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_ OTP2SMS - hasta jednorazowe
Czym jest OTP2SMS?

OTP2SMS (One Time Password To SMS) — Hasta jednorazowe + dwustronna komunikacja SMS, to komplet
dwach aplikacji zapewniajgcych absolutng wygode obstugi haset jednorazowych dostarczanych np. z bankéw
podczas dokonywania operacji przelewdw, zmiany danych itp. Obstuga przelewéw z dowolnego banku.
Podstawowy program OTP2SMS przeznaczony na smartfon (telefon komorkowy) zapewnia przechwycenie
wiadomosci SMS zawierajgcej hasto jednorazowe z banku a nastepnie przestanie jej za pomocg WiFi do aplikacji
o takiej samej nazwie, lecz przeznaczonej dla komputera PC z systemem MS Windows. Kompleksowe podejscie
umozliwia réwniez wygode postugiwania sie wiadomosciami SMS w ten sposdb, ze mozna je zaréwno wysyfaé
jak i odbiera¢ bezposrednio na komputerze. Zapewnia to mozliwos¢ duzo wygodniejszego wpisywania
wiadomosci na klawiaturze komputera w poréwnaniu z klawiaturg na telefonie komaérkowym.

Kluczowe cechy:

e Obstuga haset jednorazowych z dowolnego banku - aplikacja na PC po odebraniu kodu
symuluje wpisanie go za pomoca zwyktej klawiatury.

e Wysytanie i odbieranie wiadomosci SMS wprost z komputera PC.

e Odczytywanie wszystkich kontaktéw z telefonu do komputera.

e Nawigzywanie potaczen gtosowych lub ich roztaczanie z poziomu komputera (dla
dowolnego kontaktu).

e Przekierowywanie wiadomosci SMS na inny telefon.

e Sterowanie wlasnymi urzagdzeniami z komunikacjg WiFi.

e BEZPIECZENSTWO! Aplikacja na telefonie przesyta do komputera pojedynczy kod
jednorazowy — bez zadnych dodatkowych informacji n/t konta, daty operacji, kwoty itp.

e \Wprowadzanie wzorcow SMSow - z mozliwoscia wklejania danych ze schowka. Opcja
umozliwia szybkie redagowanie najczesciej powtarzanych wiadomosci SMS.

e Obstuga wiadomosci z polskimi znakami diakrytycznym — z mozliwoscig ich zamiany na
zwykte litery bez tzw. ,,ogonkéw”.

e Obstuga wiadomosci SMS wiekszych niz 160 znakéw! — sklejanie przy nadawaniu/odbiorze.

e Miodna, graficzna obstuga RAPORTOW DORECZEN i statuséw nadania wiadomosci SMS!.

e  Wygodny proces instalacji oraz instrukcja obstugi.

p) Instrukcja OTP2SMS autor: Mirostaw Kardas




otpasms [ENIIININ

OTP2SMS Smartfon - Uprawnienia aplikacji ANDROID

Podczas instalacji, zostanie wyswietlona informacja na temat potrzeb aplikac;ji jesli chodzi o

uprawnienia do wykonywania réznych operacji z w systemie Android. System poinformuje
uzytkownika, ze wsréd wymaganych uprawnienl wystepuja takie, ktére moga generowac
dodatkowe koszty. Ponizej lista wymaganych uprawnien wraz z wyjasnieniem, do czego kazde z

nich jest potrzebne aplikacji.

1. Uprawnienie do wysytania SMS.
- android.permission.SEND_SMS

Moze generowal dodatkowe koszty w zwigzku z
mozliwoscig wysytania wiadomosci SMS przez
aplikacje, gdy uzyta zostanie opcja przekierowania
wiadomosci SMS na inny telefon

2. Uprawnienie do odczytywania SMS.
- android.permission.READ_SMS
- android.permission.RECEIVE_SMS

Wykorzystywane do odbierania wiadomosci SMS
oraz odczytywania istniejgcych  wczesniej w
telefonie.

3. Uprawnienie do odczytu kontaktow.
- android.permission.READ_CONTACTS

Wykorzystywane do stworzenia prostej listy
kontaktéw, ktdéra zostaje przekazana do aplikacji na
komputer PC.

4. Uprawnienie do
uruchamianiu telefonu.

- android.permission.StartAtBoot
Zwigzane z  nastuchiwaniem  nadchodzacych
wiadomosci SMS, na ktére aplikacja musi reagowac.

startu przy

5. Uprawnienie do blokowania przejscia
telefonu w tryb uspienia.
- android.permission.WAKE_LOCK

Wykorzystywane cyklicznie w tle do komunikacji z
aplikacja na PC a takze podczas pracy giéwnego
okna programu.

6. Uprawnienie do zmiany ustawiania
dzwieku.
- android.permission.AUDIO_SETTINGS

Zwigzane z obstugg rozméw gtosowych i roztaczania.

e
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OTP2SMS

Zainstalowac aktualizacje tej aplikacji?
Nie utracisz wczesniejszych danych.
Zaktualizowana aplikacja bedzie miata
nastepujace uprawnienia:

NOWOSCI ZAWSZE

X, bezposrednio wybierz numery telefonéw.
o © to moze generowac dodatkowe koszty
Odczyt. stat. i ID telef.

odczytywanie wiadomosci tekstowych
(SMS i MMS)
- Cczytaj dane kontaktow. o

[ uruchamianie podczas wigczania o
urzgdzenia

[ zapobiegaj przejsciu telefonu w tryb o
uspienia.
) zmien ustawienia dZzwigku. o

ANULUJ INSTALUJ

Rysunek 1

Aplikacja nie wykonuje zadnych czynnosci bez wiedzy uzytkownika.

Instrukcja OTP2SMS

autor: Mirostaw Kardas




n OTP2SMS - hasta jednorazowe

OTP2SMS Smartfon - AKTYWACJA
Po pierwszym uruchomieniu, aplikacja pracuje w trybie DEMO (z pewnymi ograniczeniami). Aktywacji mozna
dokonac po zakupieniu jednej z dwdch licencji: licencja personalna, licencja komercyjna. Zakupu licencji mozna
dokonac w sklepie internetowym pod adresem: www.sklep.atnel.pl . Uwaga! W trakcie sktadania zamowienia
w sklepie, nalezy koniecznie wpisa¢ w polu ,,Uwagi do zamdéwienia” numer ID Aplikacji.

3 T .4 86%M15:38

/7 OTP2SMS (192.168.1.108)  €):

Refresh contacts
L] OTPDI

(Long Click - d{ Blylicence

Activate licence )

Rysunek 2

Rysunek 2

Uruchom MENU Aplikacji (w
zaleznosci od wersji telefonu /
smartfona lub Androida przycisk
MENU moze by¢ umieszczony w
innym miejscu niz na rysunkuy).

Wybierz pozycje ,Activate licence”

% T .l 84% M 15:54

/- Activate form

e-mail biuro@atnel.pl o

ACTIVATE (&4

Application ID:

0999-E72C-C3D3-05C8

Rysunek 3

Rysunek 3

Na formie aktywacji wprowadz
swdj adres e-mail, ktéry zostat
podany podczas zakupu licencji w
sklepie internetowym.

Kliknij przycisk ,,ACTIVATE”

BC A4 20%816:02

/2 Registration form

e-mail biuro@atnel.pl

ACTIVATE

Registered for:

ATNEL Mirostaw Kardas
ul. Uczniowska 5A

70-893 Szczecin
501008523

commercial licence

AT INEL)

Rysunek 4

Na rysunku 4 przedstawiono wyglad formy po dokonaniu aktywacji. Pojawiajg sie dane osobowe klienta oraz
informacja na temat rodzaju zakupionej wersji licencji.

Instrukcja OTP2SMS

autor: Mirostaw Kardas
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OTP2SMS Smartfon - pierwsze kroki, interfejs, lista.

Jedng z podstawowych i najciekawszych funkcjonalnosci oprogramowania jest wtasnie obstuga réznorodnych
haset jednorazowych z dowolnego banku. Program umozliwia korzystanie z takich bankéw jak np. : PKO BP,
mBank, VWBank, BZWBK, ING, PKO SA, Alior, T-Mobile i wielu innych. Jest to mozliwe dzieki specjalnej
procedurze w programie, ktéra pozwala na wykorzystanie trzech ,narzedzi” tzw TOKENOW, za pomoca ktérych
mozna z dowolnej wiadomosci SMS wytuska¢, albo bardziej precyzyjnie modwigc, wykroi¢ tylko hasto
jednorazowe, ktére ma zosta¢ wpisane przez cztowieka do przegladarki aby zatwierdzi¢ operacje bankowe jak
przelewy, zmiany danych osobowych czy modyfikacji listy odbiorcéw. W efekcie koricowym, do blizniaczego
programu na komputerze PC przesytany jest tylko i wytgcznie jeden krotki cigg znakdow, bez zadnych
dodatkowych informacji z wiadomosci SMS, ktére mogtyby wskazywa¢ na numer konta, rodzaj operacji czy tez
kwote przelewu, ktéra bywa podana w takiej wiadomosci SMS. Dzieki temu zdecydowanie wzrasta
bezpieczerstwo wykorzystywania tego oprogramowania.

Na rysunku 5, przedstawiono widok giéwnego okna
programu na smartfonie.

T .099%017:21

/2 OTP2SMS (192.168.1.104)
Na samej gérze ramki w ktdrej znajduje sie lista pozycji,
umieszczone zostato pole wyboru o nazwie ,OTP

¥  OTP ENABLED ENABLED”. Wytaczenie tego pola spowoduje zupetna
dezaktywacje programu. Zniknie mata ikona zottego
(Long Click - delete item) M kluczyka na gérze w obszarze powiadomien. Program

nie bedzie w stanie odbiera¢ i obrabia¢ zadnych
wiadomosci SMS, przestang pracowac w tle wszystkie
jego moduty. Pomimo dezaktywacji obstugi wiadomosci
SMS, program moze nadal nawigzywac kontakt poprzez
WiFi (jesli jest witgczone) z programem na komputerze
PC.

Jesli chcesz ponownie aktywowaé dziatanie programu,
zaznacz to pole po jego uruchomieniu.

Czerwona strzatka wskazuje na przycisk o nazwie ,,Add
new item” czyli ,Dodaj nowg pozycje do listy”. Jak
widaé, do listy mozna dodawac nie tylko banki, lecz
takze inne pozycje, ktore zapewnig rozszerzone

( At new: ek ) funkcjonalnosci tego oprogramowania. Szczegoéty w

zakresie dodawania innych pozycji, niz banki zostang
podane w dalszej czesci instrukcji.

[" LA J Tuz ponad lista pozycji (bankdw), znajduje sie

ID: 6AA7-BCDO-1048-E150 informacja (,Long Click - delete item”), ktora oznacza,

ze jesli zechcemy skasowac wybrang pozycje, wystarczy

OTP25MS DEMO ver.1.0.0 dtuzej klikng¢ (dotkngc i przytrzymac) wybrang pozycje,

otp:ON sms in:ON sms out:ON aby ja usunaé. Przed usunieciem, program dopyta
jeszcze czy na pewno skasowac.

Rysunek 5
Krotkie klikniecie (dotkniecie) wybranej i dodanej
W pasku tytutowym programu obok nazwy zawsze  wczesniej pozycji spowoduje jej edycje, umozliwi
wyswietlany jest biezgcy adres IP smartfona w twojej  zmiane ustawien.
lokalnej sieci.

Instrukcja OTP2SMS autor: Mirostaw Kardas




m OTP2SMS - hasta jednorazowe

r N

[  OTP ENABLED

(Long Click - delete item)

[ Add new item )

T .099%017:21

/2 OTP2SMS (192.168.1.104)

= (127.001) @)

OTP2SMS DEMO ver.1

ID: 6AA7-BCDO-1048-E150 E)

.0.00

otp:ON 6 sms in:ON sms out:ON

Rysunek 6

Na rysunku 6, przedstawiono opis funkcjonalnosci i
informacji w dolnej czesci gtdwnego okna programu.

1.

Czerwong  strzatka  zaznaczono  ikonke
przycisku WiFi, ktory stuzy do wyszukiwania
dziatajacych aplikacji na komputerze(-rach) PC.
Po krétkim  kliknieciu  pojawi sie lista
komputeréw o ile na jednym z nich jest
uruchomiony program OTP2SMS.

Domyslnie w ramce na dole widnieje adres IP
(127.0.0.1) bez nazwy komputera, co oznacza,
ze program nie zostat sparowany z
komputerem na PC. Po sparowaniu w tym
miejscu pojawi sie numer IP komputera wraz z
jego nazwa.

W tym miejscu zawsze jest widoczny biezacy
numer ID aplikacji, zwigzany z twoim
telefonem. Wymagane jest podanie tego
numeru podczas zakupu licencji. Zakup licencji
pozwala na korzystanie z niej tylko na jednym
telefonie z podanym tu numerem ID.

Na tej pozycji wysSwietlona jest nazwa
programu wraz z informacjg o wersji licencji,
wersji demo. Dodatkowo podany jest
doktadny numer wersji programu na
smartfona.

Na samym dole okna, w wersji DEMO podane
sg informacje na temat dziatajgcych trzech
ustug aplikacji. Jesli wyswietlone sg na zielono,
to oznacza, ze wcigz jeszcze mozna z nich
korzysta¢ w wersji DEMO. Gdy dowolna z nich
wyswietlona zostanie w kolorze czerwonym
wraz z dopiskiem OFF, bedzie to oznacza¢, ze
nie uda sie z niej juz skorzysta¢c do momentu
zakupu licencji na program w sklepie
internetowym: www.sklep.atnel.pl

Instrukcja OTP2SMS autor: Mirostaw Kardas
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OTP2SMS Smartfon - Edycja/Dodawanie (banku) na liscie

Formatki edycji lub dodawania nowej pozycji listy sg identyczne. Przy zaktadaniu nowej pozycji, wszystkie pola
sg puste i nalezy uzupetni¢ co najmniej dwa pierwsze z nich, ktére sg wymagane. W przypadku edycji mozna
zmienia¢ wartosci kazdego z pdl formatki. Na tym etapie omowimy pierwszg czes¢ funkcjonalnosci, ktéra
zostata przedstawiona w czerwonej ramce, gdzie ponumerowane zostaty pola, oméwione nizej:

Na rysunku 7, wida¢ przedstawiono opis pdl formatki
7 .93%m18:54 [EECICZUSE

p EDIT item data 1. ITEM NAME - <pole wymagane, unikalne>, to
wtasna nazwa banku lub inna zwigzana z

f funkcjonalnosciami ponizej czerwonej ramki.
Item NAME Bank 2. ITEM ID (phone numer) - <wymagane>, tutaj
Fl.k { nalezy wprowadzi¢ albo numer lub nazwe,
VW BANK 1L ktora widnieje w polu NADAWCA wiadomosci

SMS, jaka otrzymujemy z banku. Moze to by¢
nazwa lub numer. Przyktadowo dla banku VW
VW BANK e Bank wiadomosci z hastami jednorazowymi,
nadchodzg od nadawcy o nazwie , VW BANK”.
Np. dla mBanku, wiadomos$¢ nadchodzi z
Haslo: o numeru nadawcy 3388. Uwaga! Wazine s3
duze i mate litery w nazwie.

Item ID (phone number)

Start String1

Start String2 3. START STRING1
o 4. START STRING2 - pola 3 i 4 stuzg do okreslania
nazw stow lub pojedynczych znakéw w tekscie
Stop String/ nadchodzacej wiadomosci SMS zawierajgcej
e hasto jednorazowe. W zaleznosci od catego
tekstu nalezy uzy¢ jednego a czasem dwdch
Direct IP or phone nr pol aby okreslic miejsce poczatku hasta
jednorazowego w wiadomosci SMS.
] resms 5. STOP STRING - stuzy do okreélania ciagu
znakéw jaki wystepuje (jesli wystepuje) w
Port [ ] UseCR tekscie wiadomosci SMS tuz po hasle

jednorazowym. Jesli hasto jest na samym
koncu tekstu pole to mozna pozostawic puste.

Doktadna instrukcja i przyktady postugiwania sie polami

do wytuskiwania haset z réznych wiadomosci z réznych
Rysunek 7 bankdw zostanie podana w dalszej czesci instrukcji.

L J

Instrukcja OTP2SMS autor: Mirostaw Kardas 7




OTP2SMS - hasta jednorazowe

OTP2SMS Smartfon - Edycja/Dodawanie funkcje rozszerzone

Na dole formatki edycyjnej, umieszczone zostaty pola, dzieki ktéorym program OTP2SMS mozna wykorzystywac
do wielu innych celéw (w zaleznosci od wtasnej wyobrazni). Opisane ponizej narzedzia pozwalaja na kilka
opisanych nizej przyktadowych funkcjonalnosci, przy czym nie jest to lista zamknieta. Zrozumienie ich dziatania i
prostota konfiguracji to narzedzie umozlwiajgce realizacje wielu, czasem nawet skomplikowanych zadan.

Na rysunku 8, wida¢ przedstawiono opis pdl formatki
edycyjnej.

1. DIRECT IP or phone nr - pozwala wprowadzi¢
= 491%M819:29 np. numer IP dowolnego urzadzenia Ilub
komputera pracujgcego w lokalnej sieci WiFi.
p EDIT item data 2. PORT - pozwala wprowadzi¢ numer portu UDP
na ktéry zostanie przekierowana cata
wiadomos¢ SMS z numeru telefonu podanego

Item NAME P ’ wyzej w polu ITEM ID.
; l 1 33 3. USE CR - pozwala okresli¢ czy dane przesytane
Mirek A pod wskazany adres IP oraz Port za pomoca

protokotu UDP majg by¢ zakoriczone znakiem
CR (Enter 0x0OD), czy tez nie. Moze byc¢ to
+48501553485 bardzo przydatne, jesli zamierzamy
kontaktowaé¢ sie z urzgdzeniami opartymi o
mikrokontrolery gdy posiadaja one
komunikacje za pomocg modutéw WiFi z
interfejsem szeregowym RS232.

Start String2 4. reSMS - to pole wyboru pozwala przekazac
odebrany SMS z numeru podanego wyzej w
polu ITEM ID, do catkiem innego numeru
Stop String telefonu. Warunkiem jest wprowadzenie
docelowego numeru, na ktéry ma byc
przekazany SMS w polu ,Direct IP or

Item ID (phone number)

Start String1

”

DirectIP or phone nr g
g192-168-1 .106 [ resms Przekazanie odebranej wiadomosci SMS zaréwno na
' ' wskazany adres IP:Port lub na inny numer telefonu,
Port 8899 9 [ Use CR q moze odby¢ sie na dwa sposoby:

a. Wiadomos¢ przekazana zostanie w catosci
(niezmieniona), jesli pola: start stringl, start
string2 oraz stop string pozostang puste.

b. Wiadomos¢ moze zostac¢ podzielona lub moze
Rysunek 8 by¢ z niej wytuskany odpowiedni fragment za
pomocy stringdw stuzgcych do wytuskania

tekstu z catej wiadomosci.

Omdéwione tutaj funkcjonalnosci pozwalajg sterowaé w bardzo szeroko pojetym zakresie, urzadzeniami
wbudowanymi poprzez wiadomosci SMS. Oprogramowanie idealnie przydaje sie np. do sterowania
inteligentnym domem, mozna otwieraé/zamykaé: rolety, brame garazowa. Mozna wtgcza¢ zdalnie badz
wytaczaé ogrzewanie w domu. Zdalnie wtgczac swoj komputer w celu nawigzania pofaczenia zdalnego.

Mozna réwniez, przekazywac hasto jednorazowe z banku na inny numer, jesli uprawnimy inng osobe do
dyspozycji kontem bankowym, opcja bardzo przydatna w firmach ale takze w gospodarstwie domowym, gdzie
np. tylko jeden wspotmatzonek posiada autoryzowany dostep do konta i chce umozliwié¢ drugiemu obstuge np.
przelewow gdy ten znajduje sie poza domem. Zakres zastosowan jest wrecz ogromny.

Instrukcja OTP2SMS autor: Mirostaw Kardas
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OTP2SMS Smartfon - dodatkowe funkcje z programem na PC

W istocie sam program na smartfon/tablet bez wspdtpracy z programem na PC posiada ograniczone
zastosowania. Mozna bowiem korzystac tylko z:

Przekierowania odebranych wiadomosci SMS na inne telefony.
Przekierowania odebranych wiadomosci SMS do innych komputeréow lub urzadzen opartych o
mikrokontrolery.

3.  Woysytania wiadomosci SMS bezposrednio z mikrokontrolera za pomoca *API do programu.

* opcja w planach, jeszcze nie jest wbudowana.

To i tak sporo, ale cata zaleta systemu OTP2SMS wynika ze wspdtpracy dwdéch aplikacji o takiej samej nazwie na
dwdch urzadzeniach naraz. Jedna aplikacja opisywana wyzej na smartfonie/tablecie, druga za$ na komputerze
PC.

Najwazniejsza funkcjonalnos¢, czyli obstuga haset jednorazowych do bankdw, wymaga wtasnie uruchomione;j i
sparowanej aplikacji na komputerze PC. Kod dostepowy (liczba) - czyli hasto jednorazowe, przesytane jest
bowiem poprzez sie¢ WiFi do aplikacji do komputera, za$ ta po prostu symuluje zwykte klikanie przyciskow na
klawiaturze, co odpowiada doktadnie operacji tak jakby cztowiek sam, recznie wprowadzit kod (hasto
jednorazowe) otrzymane za pomocg SMS. Tyle tylko, ze w tym wypadku telefon moze lezeé gdzies schowany
nawet w: szafie, torebce, szufladzie. Nie musimy go mieé¢ nawet w zasiegu wzroku a hasto i tak zostanie
poprawnie wpisane do przeglagdarki internetowej. Nam przyjdzie tylko zatwierdzi¢ ostatecznie te operacje za
pomoca myszki komputerowej lub przycisku ENTER na stronie banku.

OTRZEME
teletfon

przegladarka
internetowa __=

Sl
Pl AR

I‘_':I =1 ]-:j DRIRR |£Z| 1

OTPESMS

*
243044 FC - komputer =
200 7
% strona banku
: oczekujaca na
. hasto jednorazowe

Potwierdzenie operacji przyciskiem ENTER

Rysunek 9. Ogdlna zasada dziatania pakietu aplikacji OTP2SMS.

Instrukcja OTP2SMS autor: Mirostaw Kardas 9
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OTP2SMS Smartfon - zasady wycinania kodu jednorazowego

Jak wspomniano na stronie 7, rysunek 6, za pomocg przedstawionych narzedzi na formie edycji banku,
przygotowane zostaty specjalistyczne lecz proste w obstudze narzedzia do tworzenia regut wycinajgcych ,,

" z tresci wiadomosci SMS jaka nadestat bank. Ponizej przedstawionych zostanie kilka
przyktadéw rzeczywistych wiadomosci SMS nadestanych przez rézne banki i sposoby dobierania wartosci

narzedzi do wycinania kodu. Chodzi o:

1. StartSTRING 1
2. Start STRING 2
3. STOP String

Ponizej przyktadowa analiza rzeczywistego SMSa ze zmienionymi danymi osobowymi, kwotg i numerem konta.
Nalezy rozwazy¢ czy nalezy uzy¢: Start STRING 1, Start STRING 2 i/lub STOP String.

Kod jednorazowy umieszczony jest na samym koricu
wiadomosci i nie wystepuja po nim juz zadne znaki.

piatek, 5 stycznia 2018

Przelew krajowy na Data mote sie zmieniac Oznacza to przede wszystkim, ze nie bedziemy musieli
rachunek: 27 ... 6130; uzywaé tarcucha wycinajagcego  STOP  String.

Odbiorca: Jan Kowalski, , . . .
Kwota: 100,00 PLN: KOD Bezposrednio przed kodem jednorazowym, wystepuje
SMS nr 1z dn. 05-01-2018: wprawdzie znak dwukropka ”:” lecz nie mozemy go
437254 519 uzy¢é do wyciecia za pomocg pierwszego stringu
wycinajgcego, poniewaz znak ten wystepuje w
e 7 kod jednorazowy [ = wiekszej ilosci w catej tresci SMSa. Przed znakiem
dwukropka z kolei wystepuje data, ktéra stanowi cigg

Rysunek 10 znakéw zmieniajacy sie kazdego dnia.

Z tego powodu réwniez nie mozemy go uzy¢ do wyciecia kodu z wiadomosci SMS. Patrzac dalej wstecz widac,
ze istnieje staty i nie zmieniajacy sie w kolejnych SMSach, ciag znakéw ,,z dn.”

piatek, 5 stycznia 2018
Na rysunku 11, przedstawiono propozycje uzycia

Przelew krajowy na dwdch stringdw startowych:
rachunek: 27 ... 6130;
Odbiorca: Jan Kowalski,

Kwota: 100,00 PLN; KOD 1. Start STRING1="zdn.”

SMS nr 1z dn]05-01-2018 @ 2. StartSTRING 2=":"
437254 o 9199
\ Mechanizm w programie OTP2SMS w telefonie,
= = ] = najpierw usunie z tresci wiadomosci caty tekst do

wystgpienia frazy “z dn.” Wiacznie z tg fraza.
Rysunek 11

Pozostanie w buforze do analizy pozostaty tekst: ,05-01 2018: 437254”. Teraz do dziatania zostanie

zaprzegniety drugi string startowy zawierajgcy znak dwukropka. Jak wida¢ w pozostatym tekscie wystepuje juz
tylko jeden taki znak. Mechanizm bedzie identyczny jak w pierwszym przypadku. Z pozostatego tekstu zostang
usuniete wszystkie znaki az do drugiej frazy (ktora sktada sie tym razem tylko z jednego znaku ”:”) wtgcznie z tg
frazg. W efekcie kornicowym, poniewaz STOP String, pozostawiliSmy pusty, mechanizm wycinania zostanie
przerwany, i do wystania przez WiFi do komputera pozostanie nam idealnie faicuch zawierajacy kod naszego

hasta jednorazowego ,,437254".

Uwaga! W trakcie operacji z cieciem tekstu, program pozbywa sie réwniez wszystkich SPACII.

Instrukcja OTP2SMS autor: Mirostaw Kardas
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Ponizej kolejna przyktadowa analiza rzeczywistego SMSa ze zmienionymi danymi osobowymi, kwotg i numerem
konta. Nalezy rozwazy¢ czy nalezy uzy¢: Start STRING 1, Start STRING 2 i/lub STOP String.

piatek, 22 grudnia 2017

Przelew na 813300123304
01033747200002 FIRMA X
720,00 PLN zasilenie konta
smsKod:[12202458

—J i
° = kod jednorazowy D

Rysunek 12

11:35

ra
N

Kod jednorazowy umieszczony jest na
samym korncu wiadomosci i nie wystepuja
po nim juz zadne znaki. Oznacza, ze nie
bedziemy musieli uzywaé¢ fancucha
wycinajgcego STOP String. Bezposrednio
przed kodem jednorazowym, wystepuje
staty i nie zmieniajacy sie cigg znakow w
kazdym SMSie z tego banku ,smsKod:”.
Mozemy uzy¢ zatem
1. Start STRING 1 = ,smsKod:”

W zwigzku z tym, Ze po uzyciu pierwszego stringa wycinajacego, w buforze programu pozostanie juz tylko

wtasciwy kod hasta jednorazowego , nie musimy w ustawienia dla tego banku uzywac ani: Start STRING 2 ani

STOP String. W buforze do wystania przez WiFi pozostanie juz wiasciwy kod ,, 12202458”.

Ponizej kolejna przyktadowa analiza rzeczywistego SMSa ze zmienionymi danymi osobowymi, kwotg i numerem
konta. Nalezy rozwazy¢ czy nalezy uzy¢: Start STRING 1, Start STRING 2 i/lub STOP String.

czwartek, 4 stycznia 2018

I Operacja nr 1 z dn.
04-01-2018 Zmiana danych
kontaktowych haslo:|
37191727 [xBank. |

. = 3

Rysunek 13

2314

Tym razem na rysunku 13 Kod
jednorazowy nie jest mieszczony na
samym koncu wiadomosci. Wystepujg po
nim kolejne znaki w postaci fancucha
,XBank.” Jest to zatem pierwszy
przypadek w omawianych przyktadach
gdzie skorzysta¢ nalezy z tancucha
wycinajgcego STOP String. Bezposrednio
przed kodem jednorazowym, wystepuje
staty i nie zmieniajacy sie cigg znakow w
kazdym SMSie w postaci ,haslo:”.
Mozemy uzy¢ zatem

1. Start STRING 1 = ,haslo:”
2. STOP String = ,xBank.”

W zwigzku z tym, operacja wycinania kodu hasta jednorazowego przebiegnie w nastepujacy sposéb:

1. Po zastosowaniu Start STRING 1 zostanie usuniety caty tekst wiadomosci az do frazy ,haslo:”, facznie z

tg frazg, pozostanie zatem do dalszych operacji z buforze tekst: ,37191727 xBank.”

2. Poniewaz pozostawilismy Start STRING 2 pusty, nie zostanie wykonana w zwigzku z nim zadna

operacja.

3. Na koncu zostanie uzyty STOP String, ktéry dzieli tekst nieco inaczej niz START String X. Z pozostatego

tekstu bowiem, pobierane sg wszystkie znaki do poczatku frazy STOP String, czyli co ,xBank.” |

jednoczesnie usuwana jest ta fraza plus wszystkie znaki jakie wystepowatyby za nig w dalszej czesci

tekstu.

4. W efekcie korncowym do wystania przez WiFi pozostaje wtasciwy kod: ,,37191727”

Uwaga! WSZYSTKIE SPACJE w teks$cie wiadomosci w trakcie operacji wycinania tekstu sg ignorowane.

Instrukcja OTP2SMS

autor: Mirostaw Kardas
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Na rysunku 14 przedstawiono ustawienia formatek bankdéw, dla trzech omawianych wczesniej przyktadéw:

Przyktad 1

p Add new bank

Bank NAME
BZWBK

Bank ID (phone number’
BZWBK24
Start String1
zdn.

Start String2

Stop String

DirectIP or phone nr

B

[ resms
Port [] Use CR

[ Save J [ Cancel J
. = (] &

Przyktad 2

p Add new bank

Bank NAME

iPKO

Bank ID (phone number)
PKOBP24

Start String

sms Kod:
Start String2

Stop String

DirectIP or phone nr

Port

iy

Save
=

© — 3

Rysunek 14. Przyktady ustawien bankéw w programie.

Cancel
<L

<

Przyktad 3

/2 Add new bank

Bank NAME

el

xBank

Bank ID (phone number)
33884

Start String1
haslo:

Start String2

Stop String
xBank.
DirectIP or phone nr

[ reSMs

Port [[] Use CR

|
=i

Cancel
&

= (] S

Instrukcja OTP2SMS

autor: Mirostaw Kardas
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OTP2SMS komputer PC - pierwsze kroki, instalacja, parowanie

Zgodnie z informacja na poczatku, przedstawiamy aplikacje na komputer PC. Aplikacja napisana i przeznaczona
jest dla systeméw MS Windows. Program nalezy pobraé¢ ze strony producenta: www.atnel.pl z dziatu
»Oprogramowanie”. Instalacja programu sprowadza sie do pobrania ze strony spakowanego pliku ZIP o nazwie
OTP2SMS.zip oraz rozpakowania go do dowolnego folderu na dysku twardym. Program nie posiada, zadnych
specjalnych wymagan ze strony systemu Windows. Nie nalezy sie dziwi¢ faktem, ze po uruchomieniu programu,
na ekranie komputera nie ukazuje sie zadne okienko. W przysztych wersjach planowane jest dodanie przy
starcie tzw. ekranu startowego ,,Splash Screen”. Brak okienka programu na pulpicie nie oznacza, ze program nie
startuje. Wrecz przeciwnie, w zwigzku z tym, ze wiekszos¢ jego pracy odbywa sie w tle, po starcie pojawia sie
jedynie mata ikona programu w tzw. , Trayu”, czyli w zasobniku windows nieopodal zegarka w prawym dolnym
rogu ekranu. W przypadku nowszych wersji systeméw MS Windows ( 8 i 10 ) moze ona sie pojawi¢ w tzw.
ukrytym zasobniku. Na rysunkach 15 i 16 przedstawiono sposéb pojawiania sie aplikacji w zasobniku , Tray’u”.

OTP2SMS.exe

g 00:49
00:44 PLE o i)
A 80107 E1 - = 2018-01-07

Rysunek 15. Widok zasobnika Windows 10 Rysunek 16. Widok zasobnika Windows 7

Zaprezentowana ikonka pozwala na uzycie prawego
OTPZ5MS info przycisku myszy aby wyswietli¢ podstawowe MENU
NEW SMS do programu, ktére z kolei umozliwia dostep do kilku
SIS OUT BOX réznych okien narzedziowych aplikacji. Widok menu
przedstawiono na rysunku 17.

SMSIM BOX

ST T Podstawowg czynnoscig jest dodanie aplikacji do

Hide main window AUTOSTARTU tak aby automatycznie byta
Start with Windows uruchamiana wraz ze startem komputera i systemu
Windows. Wystarczy wybrac i klikng¢ opcje ,Start
with Windows” w Menu. Po czym pojawi sie znaczek
po lewej stronie wybranej pozycji, potwierdzajacy
obecnosc aplikacji w autostarcie.

2018-01-07 El

Rysunek 17. Menu aplikacji w zasobniku

Aplikacja na PC nie wymaga zadnej konfiguracji, potrzebuje jedynie aby komputer podtgczony byt do sieci
lokalnej, moze to byc¢ zrealizowane albo za pomoca przewodu Ethernet, albo za pomoca bezprzewodowej karty
sieciowej WiFi. Program sam przedstawi sie, i poda odpowiednie informacje do aplikacji uruchomionej na
telefonie/tablecie gdy uzytkownik spréobuje odszukaé dziatajgce w sieci komputery z aplikacjg OTP2SMS. Od tej
pory zostaje w petni zapewniona funkcjonalnos¢ obstugi haset jednorazowych dostarczanych z bankéw poprzez
wiadomosci SMS. Telefon wysle jak byto to opisane wczesniej, sam kod jednorazowy, do wybranej aplikacji na
PC, za$ ta aplikacja symulujac rzeczywiste wciskanie przyciskéw na klawiaturze, dokona wprowadzenia kodu do
przegladarki internetowej w miejscu gdzie klient banku powinien wpisa¢ hasto jednorazowe.

Instrukcja OTP2SMS autor: Mirostaw Kardas 13
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przedstawione na rysunku 18.

Select PC

MKI7 (192.168.2.197) ()

Rysunek 18. Parowanie aplikacji na PC i telefonie.

Parowanie aplikacji OTP2SMS na telefonie i komputerze dokonywane jest automatycznie po odnalezieniu
komputera PC z poziomu telefonu i kliknieciu na liscie w pozycje z jego nazwg oraz numerem IP jak zostato to

Rozpoczecie procesu parowania odbywa sie od
klikniecia przycisku oznaczonego numerkiem 1 na
rysunku 18. W ramce pojawia sie komunikat o
wyszukiwaniu komputeréw z zainstalowang aplikacja
na PC i po chwili pojawia sie lista dostepnych
komputerdw. Jedli uzywasz aplikacji tylko na jednym
komputerze, to jak wida¢ na rysunku 18, pojawita sie
tylko jedna dostepna pozycja oznaczona czerwonym
numerkiem 2.

Z lewej strony widoczna jest nazwa komputera jaka
zostata nadana przy instalacji systemu Windows, w
tym wypadku jest to ,,MKI7” oraz aktualny numer IP
komputera w lokalnej sieci LAN (WiFi). Wystarczy
klikng¢ wybrang pozycje z listy aby nastgpito
automatyczne parowanie obu aplikacji, na telefonie i
komputerze. Ustawienia zostajg automatycznie
zapisane w obu urzadzeniach, i wiecej nie jest
wymagana, zadna ingerencja uzytkownika w tym
zakresie.

Po dokonaniu parowania obu aplikacji i
wprowadzeniu bankéw i/lub ew. urzadzen czy
komputeréw zdalnych, ktére majg wspotdziata¢ z
aplikacjg na telefonie mozna zamkna¢ okno aplikacji,
bez obaw o jej przypadkowe wytgczenie. Dzieki
wtgczonej opcji ,,OTP ENABLED”, bedzie ona réwniez
spokojnie dziata¢ w tle, podobnie jak aplikacja na
komputerze PC.

14
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OTP2SMS komputer PC - dwustronna komunikacja SMS

Olbrzymig zaletg systemu aplikacji OTP2SMS jest mozliwos¢ wykorzystania komunikacji SMS w dwie strony.
(SMSy przychodzqgce oraz nadawanie wtasnych wiadomosci SMS). Funkcjonalno$¢ ta dziata od razu po
dokonaniu parowania aplikacji opisanego w poprzednim rozdziale. Mozliwos¢ pisania wiadomosci SMS wprost z
klawiatury komputera gdy telefon lezy sobie obok albo nawet jest schowany w szafie, torebce czy szufladzie to
niesamowita wygoda. Nie trzeba siega¢ bowiem do telefonu, spogladaé¢ na malenki ekran w poréwnaniu do
ekranu przy komputerze i meczyé sie z wprowadzaniem tekstu z klawiatury ekranowej telefonu. Niezmiernie
komfortowg sytuacjg jest gdy rownoczesnie mozemy odbiera¢ nadchodzace wiadomosci SMS wprost na
komputerze, bez zaglgdania do telefonu. Funkcjonalno$¢ doceniana nie tylko przez osoby prywatne ale
szczegolnie firmy, w ktorych czesto wykorzystuje sie komunikacje SMS np. z klientami lub pracownikami.

Na potrzeby komunikacji SMS, w aplikacji OTP2SMS na komputer PC przygotowane zostaty trzy niezalezne okna
pozwalajace obserwowac istotne elementy pracy z wiadomosciami SMS. S3 to kolejno:

Na rysunku 19 przedstawiono gtéwne okno programu stuzace do
redagowania i wysytki wiadomosci SMS.

1.  Pole do wyszukiwania kontaktu po nazwie.
T Rozwijane pole kontaktéw z telefonu.

PR 1] 9 | M llo$¢ zatadownych kontaktéw z telefonu.

® OTP25MS - NEW SMS ver: 1.0.0.1

AR [ameL vg Pole numeru telefonu (wyszukiwania po numerze)
numoer [501008523 G | ol ool (&) gz 7 . Przyciski umoi.Iiwiaj.qce nawigzanie/roztgczenie  gtosowej
S Tet Oonly BN alphabet [ rozmowy telefonicznej z wybranym kontaktem.
Prosze odebrac przesylke w dniu jutrzejszym pomiedzy godzing Przetacznik umozliwiajgcy wytgczenie tzw ,polskich ogonkéw” z
11:00 a 14:00. Pozdrawiam Mirek (s | tekstu SMSa do wysytki. (Oszczednos¢ na wystanych SMSach).
Przycisk do wystania zredagowanej wiadomosci SMS.
8. Pole do wprowadzania wiadomosci, bez ograniczen co do

dtugosci tekstu czy rodzaju wprowadzanych znakdw.

@ 9.  Przycisk kasowania zawartosci okna tekstu wiadomosci.
clear g Add clipboard text Pattern1  ~ Pattern2  ~ . s e . PPN
10. Przyciski umozliwiajgce wprowadzanie wtasnych, wczesniej

uoe W

o

~

Crarcrt 2600 @) s send ok s cument ver. of OTP2SMS (B) ¢ zdefiniowanych, czesto uzywanych, wzorcéw wiadomosci.
11. llo$¢ znakdw w catej wiadomosci / ilosé czesci.
Rysunek 19. OknO NOWy SMS. 12. Biezgce komumkaty

13. Informacja i przycisk do aktualizacji programu, gdy ukaze sie
nowsza wersja do pobrania.
Na rysunku 20 przedstawiono okno ,Out Box” zawierajgce podglad

2 OTP25MS Out Box zarébwno wiadomosci nadawanych jak i wystanych. Jest ono
% Status: Send OK Out BOX szczegblnie interesujgce ze wzgledu na silng strone naszego
- el CEIVENED [ ) oprogramowania, jaka jest funkcjonalno$¢ prezentacji zaréwno
j@% i g ggigg:ggg TTEEt ~ statuséow dotyczacych prawid%ovxfego lub b’redr’lego wystania
A% > © 501008523 ATNEL wiadomosci ale takze RAPORTOW DORECZEN wiadomosci,
=HE 3 501008523 ATNEL nawet jedli jedna diuga wiadomos¢ sktada sie z wielu mniejszych
HE 2 501008523 ATNEL SMSéw!
BE 7 501008523 ATNEL v Po lewej stronie kazdej wiadomosci na liscie widoczne sg dwie
< i ikonki. Pierwsza z lewej w postaci koperty, powoli zapetniajacej sie
Prosze odebra¢ przesytke w dniu jutrzejszym kolorem zielonym oznacza potwierdzenie prawidtowej wysytki
pomiedzy godzing 11:00 a 14:00. Pozdrawiam Mirek kazdej wiadomosci albo kazdej z czedci dtugiej wiadomosci. Po
prawej stronie ikonka potwierdzajgca otrzymane raporty doreczen.
Posiada ona pasek postepu, wskazujgcy dla oka procentowg ilos¢
dostarczonych raportéow dla dtugiej wiadomosci. Gdy pasek
postepu osigga kolor zielony, oznacza to, ze dotarty wszystkie

czesci. Na gorze dla nadawanej wiadomosci na biezaco
wyswietlane s3 statusy tekstowe.
Wiadomosé oznaczona czerwonym numerem 1 skfada sie z dwdch SMSéw. Kazdy z nich zostat wystany prawidtowo,

Rysunek 20. Wiadomosci nadawane/wystane.

natomiast dotart tylko jeden raport doreczenia wiadomosci. Czerwony numer 2 wskazuje na wiadomos¢, ktérej dwie czesci
zostaty wystane i dotarty wszystkie raporty doreczen. Czerwonym numerem 3 oznaczono wiadomos¢, gdzie wystana zostata
poprawnie tylko jej jedna cze$¢ (jeden SMS) i nie dotart zaden raport doreczenia wiadomosci.

Instrukcja OTP2SMS autor: Mirostaw Kardas 1 5
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2 OTP25MS InBox

.‘_ [+ Accept incomming messages In BOX
B4 +48501553485
(4 +48511017210 Atnel S7 Bialy,
% | Reply
Clear

Test wiadomosci

Rysunek 21. Okno InBox — odebrane wiadomosc.

Na rysunku 21 przedstawiono okno wiadomosci, ktére pojawia
sie automatycznie na ekranie komputera gdy nadleci
jakakolwiek wiadomos¢ SMS do sparowanego telefonu w
aplikacjach OTP2SMS. Zaleta rozwigzania jest fakt, ze
pojawiajgce sie okienko, nie przeszkadza podczas pracy w
innych aplikacjach na komputerze. Np. podczas pisania tekstu
w MS Word, nie znika kursor i mozna dokonczy¢ pisanie tekstu
pomimo, iz pojawito sie nowe okno z informacjg, z
wiadomoscig SMS na wierzchu.

Dodatkowo pod prawym przyciskiem myszy na tabelce z
wiadomosciami umieszczono wyskakujagce MENU dla prawego
przycisku myszy. Dostepne sg dwie opcje. Pierwsza umozliwia
dokonanie odpowiedzi ,Reply”, co spowoduje pojawienie sie
pustego okienka do redakc;ji i wystania nowej wiadomosci, tyle
ze w polu numeru telefonu zostanie automatycznie
skopiowany numer nadawcy z listy pozycji ,InBox”. Druga
opcja pozwala na skasowanie catej zawartosci okna jesli jest
ich nadmiar.

Jesli nie chcemy odbiera¢ wiadomosci w komputerze wystarczy
wytaczy¢ opcje ,Accept incomming messages”.

Uwaga! Odebrane wiadomosci i tak znajdujg sie w telefonie,
ich usuniecie z okna programu, nie usuwa wiadomosci
odebranych z telefonu, a wiec zawsze mozna do nich wrdcic,
przeczytaé¢ ponownie.

Instrukcja OTP2SMS autor: Mirostaw Kardas
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Materiaty dodatkowe - wideoporadniki

W celu blizszego zapoznania sie z oprogramowaniem, polecamy poradniki wideo dostepne na
blogu:

- \ I

.

http://mirekk36.blogspot.com/2017/09/karta-dzwiekowa-do-mikrokontrolera.html

Materiat wideo prezentuje mozliwosci ptogramu, zapraszamy.

1 8 Instrukcja OTP2SMS autor: Mirostaw Kardas
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Polecana literatura
Zalecany podrecznik do nauki podstaw programowania mikrokontroleréw w jezyku C z zestawami
uruchomieniowymi serii ATB firmy Atnel:
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http://atnel.pl/mikrokontrolery-avr-jezyk-c.html

Zapraszamy na nasz blog: www.mirekk36.blogspot.com

Zapraszamy na nasze forum wsparcia technicznego:  www.forum.atnel.pl

Zapraszamy do wideo poradnikdéw na youtube: www.youtube.com/mirekk36

Zapraszamy na nasz fanpage na Facebook: www.facebook.com/atnel.mikrokontrolery
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m OTP2SMS - hasta jednorazowe

INFORMACJE KONTAKTOWE

ATNEL Mirostaw Kardas
Adres:
ul. Uczniowska 5 A

70 - 893 Szczecin

Telefon:
+48 91 4635 683
+48 501 008 523

Strona Internetowa:

www.atnel.pl

www.sklep.atnel.pl

e-mail:

biuro@atnel.pl

sklep@atnel.pl
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